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Los Bancos cuentan con modelos de seguridad para que los Clientes realicen transacciones en línea con agilidad y 
tranquilidad. Por ello es importante conocer los mecanismos de seguridad a la hora de realizar operaciones en los 
portales bancarios. 

A continuación conoce 10 recomendaciones de seguridad que se deben tener en cuenta: 

JUNIO DE 2017Clientes AV Villas

para toda la carrera

El Crédito Educativo
que solicitas una sola vez

Conoces desde el inicio los desembolsos para cada periodo académico
Cuota y tasa fija. Pagas lo mismo durante todo el crédito*
Agilidad en los procesos de estudio y desembolso

*CUOTA FIJA QUE INCLUYE INTERESES Y CAPITAL. NO INCLUYE SEGURO DE DEUDOR

Solicítalo ya en cualquier Oficina AV Villas. Consulta y realiza la simulación de tu Crédito Educativo en avvillas.com.co

$100’000.000 

ADEMÁS AL FINAL DEL AÑO 
PODRÁS PARTICIPAR POR

avvillas.com.coAbre tu Cuenta de Ahorros en avvillas.com.co 
o en nuestras Oficinas; mantén un saldo promedio mensual 

de $300.000 y tendrás la oportunidad de ser uno de los 
10 ganadores de $5.000.000 mensuales.

p r e s e n t a n

Conoce cómo ahorrando tienes
más oportunidades de ganar en:

Vigencia del 1 de marzo al 30 de noviembre de 2017.  Aplican términos y condiciones.

RECOMENDACIONES DE SEGURIDAD EN INTERNET Educación
Financiera

Al ingresar a la página 
del banco, digita la 
dirección web; no 

utilices un buscador 
para ingresar al portal.

Instalar un software que 
incremente la seguridad; 

no está de más tener 
un firewall y un antivirus. 

El antivirus permite detectar programas o archivos 
que recopilan información; estos son conocidos como 
“spyware” o programas que se instalan y trabajan en 
un segundo plano copiando lo que la persona hace 

en su computador y retransmitiéndolo a terminales que 
no garantizan la confidencialidad de sus datos. 

Desactivar en el navegador la opción de autocompletar 
sobre todo en nombres de usuario y contraseñas en 

formularios; es preferible digitar la información 
confidencial a que alguien con sólo teclear una letra 

ingrese a su sesión. 

Para finalizar se debe recordar 
siempre realizar las 
transacciones en un 

computador personal o en uno 
seguro, cambiar la clave con 

frecuencia y revisar los 
extractos bancarios. 

El navegador presente 
un ícono con un candado 
cerrado, verificando que 

la encriptación está 
activa. 

La autenticación permite 
verificar que la página web 
realmente corresponde a la 

del banco y que el navegador 
está actualizado 

En lo posible 
mantener actualizado 

el navegador que 
utilizas para entrar a 

Internet. 

Verificar que la dirección 
electrónica del banco 
empiece con “https”. 

Utilizar tecnologías 
complementarias de 

seguridad como 
autenticaciones 
y encriptaciones. 


